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Highlights

Projekt FORMOBILE - Ziele

Vollständige forensische Auswertekette für Mobilfunkgeräte

1. Entwicklung neuer 
technischer Werkzeuge

2. Definition eines 
europaweiten Standard

3. Schulung von Straf-
verfolgungsbehörden

Dekodierung

Sichergestelltes
Mobiltelefon

Gerichtsfeste Auswertung

Erfassung

Analyse
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Projekt FORMOBILE - Konsortium
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Projekt FORMOBILE – Herkunftsländer 

Konsortialpartner im Projekt

Beteiligte Partner im Projekt*

* z.B. Advisor, Teilnehmer an Befragung

JAPAN

KYRGYZSTAN

AUSTRALIA
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Projekt FORMOBILE - Arbeitspakete
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Arbeitspaket 1 „ Definition der Anforderungen der 
Strafverfolgungsbehörden und Ringversuche“

• Fragebogen für Europäische Strafverfolgungsbehörden mit 

128 Fragen zu u.a. den Themen Organisation, Wissensaustausch, 

technische Ausstattung, Kompetenzen sowie Standards und 

Prozesse bei der Fallbearbeitung

• Knapp 50 Strafverfolgungsbehörden, u.a. aus den Ländern 

Deutschland, England, Niederlande, Polen, Portugal und Norwegen

haben daran teilgenommen
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Arbeitspaket 1 „ Definition der Anforderungen der 
Strafverfolgungsbehörden und Ringversuche“

• Ergebnis der Umfrage ist unter anderem, dass

• ca. 2/3 der befragten Strafverfolgungsbehörden bei der 

Auswertung von Mobilfunkgeräten nach einem Standard

arbeiten – Großteils aber keinem Mobilfunkstandard 

• ca. 1/3 der befragten Strafverfolgungsbehörden 

bei der Auswertung von Mobilfunkgeräten nach 

keinem Standard arbeiten



MSAB Workshop Frankfurt

This project has received funding from the European Union’s Horizon 2020 - Research and Innovation Framework Programme, H2020-SU-SEC-2018, under grant agreement no. 832800

Arbeitspaket 3 „Entwicklung europaweiter Standard“

Warum ein Standard?

• Stärkung des Vertrauens in die mittels digitaler forensischer Methoden untersuchten Beweismittel

• Sicherstellung, dass die vor Gericht präsentierten Ergebnisse der digitalen forensischen 

Untersuchung von Beweismitteln robust, verifizierbar und validierbar sind

• Verbesserung der Qualität der mittels digitaler Forensik erhobenen Auswerteergebnisse

• Harmonisierung von Methoden im Bereich digitaler Mobilfunkforensik zwischen Institutionen

• Ermöglichung internationaler Zusammenarbeit bei grenzüberschreitender Kriminalität 
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• Ziel des Arbeitpakets ist die Entwicklung eines europaweiten Standards im Bereich Mobilfunkforensik

• Konkret wird ein European Committee for Standardisation (CEN) Workshop Agreement (CWA) erarbeitet

• CWAs sind regelmäßig die Vorläufer von EN und ISO standards

• Das CWA soll die gesamte forensische Auswertekette berücksichtigen – vom First Responder am Tatort bis

zur Aufbereitung der Ergebnisse vor Gericht

Arbeitspaket 3 „Entwicklung europaweiter Standard“
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CWA 
Proposal

Kick-off 
Meeting

CWA Draft

Adoption and 
publication

Validity check 
and revision

Upgrade to 
European 
Standard

Nach Projektabschluss

Arbeitspaket 3 „Entwicklung europaweiter Standard“
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Prepare
submission
• Draft project

plan
• Perform self-

assessment
• Analyze degree 

of interest 
among 
stakeholders

Submission 
to CCMC
• BT decision

needed (tbc)
• Schedule Kick-

off meeting
• Announce the 

proposal for 
comments

Kick-off 
meeting
• Appoint Chair
• Set up the rules 

of the workshop

CWA draft 
ready
• Draft CWA 

based on 
consensus 

• Report to TB if 
needed

• Perform internal 
enquiry  for 
comments

Open 
commenting 
phase
• Optional
• Consider 

comments from 
interested 
stakeholders

CWA final 
version 
ready
• Comments 

incorporated
• Draft approved 

by the Chair
• Draft submitted 

to CCMC

CWA 
Published

Wie geht es weiter?

Arbeitspaket 3 „Entwicklung europaweiter Standard“
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https://www.cen.eu/News/Workshops/Pages/WS-2021-004.aspx
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Der Standard hat vier große Teile:

• Personnel
• Tools
• Processes
• Legal and Ethical Framework

Processes:
• General Requirements

• Impartiality
• Confidentiality
• Auditability
• Repeatability
• Reproducibility
• Justifiability

• Chain of custody
• Preliminaries
• First response
• Recording
• Labelling
• Packaging
• Item transport and storage
• Lab Work

• Initial inspection phase / 
device identification

• Tool selection
• Aquisition
• Decoding / Decryption
• Analysis
• Analytical models
• Live analysis

• Selection of analysis methods
• Verification and Validation
• Verification of methods
• Peer Reviews
• Reporting of results
• Written reports
• Oral reports at court
• Exchange of data and

archiving
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Arbeitspaket 7 „Training für Strafverfolgungsbehörden“

• Im Rahmen des Arbeitspaketes wurde ein umfassendes

Schulungskonzept im Bereich Mobilfunkforensik für 

verschiedene Expertenlevels erarbeitet

• Zielgruppe des Trainings sind Strafverfolgungsbehörden

• First Responders inklusive Ermittler

• Digitale Forensikexperten

• Managementebene

• Richter und Staatsanwaltschaften
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Thank you for listening

twitter.com/formobile2019

Stay in touch

office@formobile-project.eu
linkedin.com/company/formobile-project

WWW.FORMOBILE-PROJECT.EU

communication@formobile-project.eu

Contact us
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