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1 Geltungsbereich

Dieses Zertifizierungsprogramm legt die Vorgangsweise zur Zertifizierung der Kompetenz von Personen als
,Datenschutzbeauftragter® im Sinne der Artikel 37-39 EU-Datenschutz-Grundverordnung (DSGVO) 'durch Aus-
trian Standards plus Certification (AS+C), dem Geschéftsbereich Zertifizierung der Austrian Standards plus
GmbH, fest.

Gegenstand der Zertifizierung ist ausschliellich die Kompetenz natlrlicher Personen.
Die Zertifizierung erfolgt nach den Grundsatzen der ISO/IEC 170242,

2 Anforderungen an die Kompetenz

2.1 Kompetenz- & Tatigkeitsprofil

Personen, die gemaR dem Zertifizierungsprogramm zertifiziert sind, sind beféhigt, die Aufgaben eines Daten-
schutzbeauftragten nach Art 39 DSGVO wahrzunehmen und kennen die Grundlagen der Informationssicherheit
gem. Art 32 DSGVO.

Sie sind in der Lage, Personen oder Organisationen hinsichtlich ihrer Pflichten nach der DSGVO und den éster-
reichischen Datenschutzvorschriften zu beraten.

Sie sind kompetent, die Einhaltung der geltenden Datenschutzvorschriften zum Schutz personenbezogener Da-
ten zu Uberwachen und zu koordinieren. Weiters sind sie in der Lage, bei Datenschutz-Folgenabschatzungen
gem. Art 35 DSGVO zu beraten und ihre Durchfiihrung zu tiberwachen.

Sie sind kompetent, mit Aufsichtsbehdrden im Bereich Datenschutz zusammenzuarbeiten und als Anlaufstelle
fur die Aufsichtsbehdrde zu fungieren sowie Beratung zu allen sonstigen Fragen in Bezug auf Datenschutz an
betroffene Personen zu leisten.

2.2 Anforderungen Wissen und Fertigkeiten, Tatigkeitsprofil

Personen, die gemal diesem Zertifizierungsschema zertifiziert sind, miissen Kompetenzen und Wissen geman
der Abschnitte 2.2.1 bis 2.2.5 aufweisen.

2.21 Datenschutz-Grundverordnung (DSGVO)
= Grundprinzipien des Datenschutzrechtes
= RechtmaRigkeit der Datenverarbeitung

= besondere Kategorien von Daten

Informationspflichten
= Betroffenenrechte

= Pflichten von Verantwortlichen® und Auftragsverarbeitern* sowie Pflichten von gemeinsam fiir die Verarbei-
tung Verantwortlichen

'Verordnung (EU) 2016/679 des Européischen Parlamentes und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verar-
beitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

2|SO/IEC 17024:2012-07 Konformitatsbewertung - Allgemeine Anforderungen an Stellen, die Personen zertifizieren.
3 Definition gemal DSGVO Art. 4, Begriffsbestimmung 7.
4 Definition gemak DSGVO Art. 4, Begriffsbestimmung 8.
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= Hinzuziehung von Auftragsverarbeitern
= Verzeichnis der Datenverarbeitungstatigkeiten

= Verletzung des Schutzes personenbezogener Daten

Datenschutz-Folgenabschatzung aus rechtlicher Sicht

Datentibermittlung an Drittlander

Rechtsbehelfe, Strafen und Haftung
2.2.2 Datenschutzgesetz (DSG)5

= Geltungsbereich

Datenverarbeitung zu spezifischen Zwecken

Beispiel: wissenschaftliche Forschungszwecke, Bildverarbeitung

Aufgaben und Befugnisse der Datenschutzbehérde

Rechtsbehelfe

Haftung und Sanktionen mit Ausnahme der Bestimmungen uber die Verarbeitung personenbezogener Daten
in Umsetzung der Richtlinie 2016/680 und im Zusammenhang mit der Verarbeitung von personenbezogenen
Daten flir Zwecke der Sicherheitspolizei einschliellich des polizeilichen Staatsschutzes, des militarischen
Eigenschutzes, der Aufklarung und Verfolgung von Straftaten, der Strafvollstreckung und des Mafinahmen-
vollzugs

Regelungen des Datenschutzes in der elektronischen Kommunikation

Beispiel: Spamming, Cold Calling, Einsatz von Cookies
2.2.3 Informationssicherheit
= Grundlagen der Informationssicherheit gem. 1ISO 27001

= Informationssicherheitsmanagementsysteme: Aufbau & Struktur, Vertraulichkeit, Integritat und Verfiigbarkeit
von Daten und Systemen in der Praxis

= Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen Sicherheit der Da-
tenverarbeitung

= Datenschutz-Folgenabschatzung aus Sicht der Informationssicherheit
= Zertifizierung und Verhaltensregeln
2.2.4 Aufgaben & Verantwortung

= technische Anforderungen in Bezug auf Datenschutz steuern

5 Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten (Datenschutzgesetz - DSG), BGBI. | Nr.
165/1999 idgF.
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= Aufgaben und Stellung des Datenschutzbeauftragten samt der diesbezliglichen Verantwortung

= Benennung eines Datenschutzbeauftragten

= Anmerkung: Insbesondere hinsichtlich seiner Weisungsfreiheit, Geheimhaltungsverpflichtung und méglicher
Interessenskonflikten.

= Datenschutz-Folgenabschatzung und Konsultationsverfahren
= Zusammenarbeit mit der Aufsichtsbehdrde
= Aufbau einer Datenschutzorganisation
= Einflihrung eines Datenschutz-Managements
= Haftungen und Strafrisiken
2.2.5 Datenverarbeitung
= Einhaltung der Grundprinzipien und RechtméaRigkeit
= Einhaltung der Informationspflichten und Betroffenenrechte
= Flihrung des Verzeichnisses der Verarbeitungstatigkeiten
= Beachtung der Regeln zum internationalen Datenverkehr
= Einhaltung der Datensicherheitsmanahmen
= Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
= Durchfiihrung von Datenschutz-Folgenabschatzungen sowie Privacy Impact Analysen
= Umsetzung des Datengeheimnisses

3 Prifung

Die Priifung wird in Form eines Single-Choice-Tests abgehalten und umfasst 60 Fragen aus den 5 Themenge-
bieten gemaR Abschnitt 2.2.1 bis 2.2.5.

Die maximale Dauer der schriftlichen Prifung ist mit 90 Minuten festgelegt.

Die Nutzung von Fachliteratur, Vortragsunterlagen, Mitschriften sowie die Nutzung des Internets (zu Recher-
chezwecken) ist in den Grenzen des vorgegebenen Zeitrahmens erlaubt.

4 Bewertungskriterien

Es kdnnen maximal 60 Punkte erreicht werden, wobei jede richtig beantwortete Frage mit einem Punkt bewertet
wird.

Zur positiven Absolvierung der Gesamtpriifung missen mindestens 60% der Gesamtpunktzahl (=36 von insge-
samt 60 Punkten) erreicht werden.
5 Zertifizierungsvoraussetzungen Erst-Zertifizierung

Folgende Voraussetzung muss fiir die Ausstellung eines Zertifikates erflillt sein:
e positives Prifungsergebnis (gem. Abschnitt 4 Bewertungskriterien)
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Die Zertifikate haben eine Gilltigkeit von 3 Jahren.

6 Beschwerde, Einspruch, Prifungseinsicht/-auskunft

6.1 Einspruch: Prifungsteilnehmende haben das Recht, Einspruch gegen das Prifungsergebnis einzulegen.
Die Zertifizierungsstelle von Austrian Standards folgt der in der ISO/IEC 17024 vorgegebenen Definition eines
Einspruchs: ,Mit dem Einspruch bringt der Anbieter eines Gegenstandes der Konformitatsbewertung gegeniiber
der Konformitatsbewertungsstelle sein Verlangen zum Ausdruck, die Entscheidung bezliglich dieses Gegen-
standes zu (berprifen®.

6.2 Beschwerde: Priifungsteilnehmende haben das Recht, Beschwerde bei der Zertifizierungsstelle einzulegen.
Die Zertifizierungsstelle von Austrian Standards folgt der in der ISO/IEC 17024 vorgegebenen Definition einer
Beschwerde: ,Mit der Beschwerde bringt eine Person oder eine Organisation ihre Unzufriedenheit beziiglich der
Tatigkeit der Konformitatshewertungsstelle zum Ausdruck und erwartet eine Antwort".

Beschwerden und Einspriiche sind schriftlich bei der Zertifizierungsstelle einzureichen.

6.3 Priifungseinsicht und -auskunft: Eine Priifungseinsicht sowie eine Prifungsauskunft (erreichte Punktean-
zahl) kann ausschlieflich bei Nicht-Bestehen der Prifung und im Rahmen eines Einspruchsverfahrens vorge-
nommen/erteilt werden.

7 Rezertifizierung

7.1 Kriterien zur Verlangerung des Zertifikates

Zur Verlangerung des Zertifikates muss der/die Zertifikatsinhaber:in die folgenden Kriterien erflllen:

7.1.1 Der/Die Zertifikatsinhaber:in muss Nachweise (ber facheinschlagige Weiterbildungen im Ausmaf von min-
destens 24 Stunden fiir den gesamten Zertifizierungszyklus erbringen.

7.1.2 Der/Die Zertifikatsinhaber:in muss Nachweise (ber die aufrechte, einschlagige Tatigkeit erbringen. Dies
hat in Form von Tétigkeits- bzw. Projektbeschreibung zu erfolgen.

7.2 Ausstellung des Zertifikates

Nach Erflllung aller Kriterien gemaf 7.1.1 und 7.1.2 wird das Zertifikat fur drei Jahre verlangert.

7.3 Fristen

Die Rezertifizierung muss vor dem Ablauf des Zertifikates erfolgen. In Ausnahmeféllen kann die Rezertifizierung
auch nach Ablauf des Zertifikates erfolgen. Hierbei gelten folgende Bedingungen:

7.3.1 Erfolgt die Rezertifizierung nach Ablauf der Giiltigkeit eines Zertifikats innerhalb eines Zeitraums von ma-
ximal sechs Monaten, wird die Rezertifizierung gemal den Kriterien und dem Prozess gemal Abschnitt 7.1
durchgefiihrt. Andernfalls ist eine Priifung im Umfang der Erstzertifizierung gemal Abschnitt 3 durchzuflihren.

7.3.2 Die Giiltigkeit des Zertifikats richtet sich immer nach dem Datum der Erstzertifizierung. Das heift, es wird
immer vom Datum der Erstzertifizierung ausgegangen, unabhangig von dem Datum der tatsachlich erfolgten
Rezertifizierung.
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8 Autor:innen von Prifungen

8.1 Anzahl der Autor:innen

Die Prifungsfragen werden wird von zumindest einer/einem Autor:in erstellt.

8.2 Kompetenz der Autor:innen

Fur die von AS+C eingesetzten Autor:innen gelten folgende Anforderungen (siehe ISO/IEC 17024).
Autor:innen missen die Anforderungen von AS+C erfiillen, die auf den anzuwendenden Kompetenznormen
und anderen relevanten Dokumenten basieren.

Der Auswahlvorgang stellt sicher, dass die einer Priifung oder Teilen einer Priifung zugeteilten Autor:innen
mindestens

mit diesem Zertifizierungsschema vertraut sind,

umfassende Kenntnis Gber die relevanten Prifungsmethoden und Prifungsdokumente haben,

uber eine angemessene Kompetenz in dem zu prifenden Gebiet verfiigen,

flussig in der schriftlichen und mindlichen Priifungssprache kommunizieren kénnen und

frei sind von allen Einfllissen, um unparteiische und nichtdiskriminierende Beurteilungen (Bewertun-
gen) erstellen zu kénnen.

Die Auswahl der Autor:innen obliegt AS+C, diese fiihrt eine Liste der zugelassenen Autor:innen (Pool).
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